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Resumen. El presente trabajo analiza las diferentes facetas del Internet
de las cosas (Internet of Things, IoT), desde sus origenes hasta su impacto
actual, y en sus distintos dmbitos de aplicacion, incluyendo el hogar, la
industria y la sociedad en general. Asimismo, se describen los beneficios
de esta tecnologia, como la optimizacién de procesos y la automatiza-
cion, pero también se examinan los riesgos que plantea, principalmente
en materia de seguridad y privacidad de datos.

Se exponen las caracteristicas y funciones de cada capa de la arqui-
tectura del IoT, y se analizan las vulnerabilidades que pueden afectar a
cada una de ellas, especialmente en relacion con el acceso no autorizado
a la informacién personal de los usuarios. El texto explora la normativa
vigente en materia de proteccion de datos personales y la dificultad de
regular una tecnologia tan dindmica y cambiante como el IoT. En tal
sentido, se destaca la necesidad de complementar la legislacién actual
sobre proteccion de datos personales con el principio de responsabilidad
proactiva y los conceptos de seguridad por disefio y por defecto.

Finalmente, se plantea la necesidad de un marco regulatorio integral
que aborde los desafios que presenta esta tecnologia en materia de segu-
ridad y privacidad, ademas de promover el dictado de una ley especifica
de IoT, la adopcion de estandares internacionales y la implementacion de
incentivos para su desarrollo responsable, destacando la importancia de
concientizar y educar a la poblacién sobre la relevancia de la privacidad
y la seguridad en el uso de esta tecnologia.

Palabras clave. Internet de las cosas (IoT), ciberseguridad, privaci-
dad de datos, marco regulatorio, datos personales, vulnerabilidades
tecnoldgicas, responsabilidad proactiva, estandares internacionales



Glosario

Abstraccion de datos: proceso en el cual los datos relevantes se extraen
de grandes conjuntos de datos para que las aplicaciones puedan opti-
mizar sus operaciones.

Analisis de borde: procesamiento y analisis de datos que se realiza en el
borde de la red, cerca del dispositivo IoT, en lugar de enviarlos a un
servidor central en la nube.

Arquitectura IoT: describe la estructura y los componentes de un sis-
tema IoT, incluyendo las capas de percepcion, red, procesamiento y
aplicacion.

Asimetria de la informacion: situacion en la que una parte tiene mas
informacién que la otra, lo que puede generar desequilibrios en
las relaciones, por ejemplo, entre empresas que recopilan datos y los
usuarios.

Big data: grandes conjuntos de datos que son demasiado extensos o
complejos para ser procesados mediante métodos tradicionales. Se
requiere de tecnologias especializadas para analizarlos y extraer in-
formacion valiosa.

Ciberseguridad: conjunto de herramientas, politicas y practicas para
proteger los sistemas informaticos y los datos frente a ataques mali-
ciosos.

Cloud computing: modelo de computacién en el que los recursos in-
formaticos —como servidores, almacenamiento y software— se pro-
porcionan a través de Internet. Permite a empresas y organizaciones
acceder a recursos de forma flexible y escalable, sin tener que invertir
en infraestructura propia.



Cookies: pequeiios archivos de texto que los sitios web almacenan en el
dispositivo del usuario para recopilar informacién sobre su actividad
de navegacion. Se utilizan para personalizar la experiencia del usua-
rio, mostrar publicidad dirigida y realizar analisis web.

Data analytics: proceso de examen de grandes conjuntos de datos con
el fin de extraer informacion util, identificar patrones y tendencias,
y obtener conclusiones que permitan tomar decisiones informadas.

Datificacidon: conversidon de la informacién en datos digitales para su
procesamiento y analisis.

Domética: conjunto de sistemas y tecnologias destinados a automatizar
una vivienda, controlando la iluminacidn, la climatizacidn, la seguri-
dad y otros aspectos del hogar.

Encriptacion de extremo a extremo: tipo de cifrado en el que solo el
remitente y el receptor pueden leer la informacién transmitida, pro-
tegiéndola de accesos no autorizados.

Edge computing: tecnologia que permite procesar y analizar datos cerca
de su fuente, en lugar de enviarlos al servidor central alojado en la
nube, lo que reduce la latencia y mejora la eficiencia.

Escalabilidad: capacidad de un sistema para adaptarse al crecimiento
y gestionar mayores volumenes de datos o de usuarios sin afectar su
rendimiento.

Firmware: software integrado en un dispositivo que controla su fun-
cionamiento basico. Es importante mantenerlo actualizado para
corregir vulnerabilidades de seguridad.

Habeas data: derecho que tienen las personas a acceder, rectificar y su-
primir sus datos personales almacenados en bases de datos.

Hackers: individuos que utilizan sus conocimientos de informatica para
acceder a sistemas o datos de forma no autorizada.

Huella digital: conjunto de datos que identifican de forma tnica a un
usuario o dispositivo en el mundo digital.

Inteligencia artificial: capacidad de las maquinas para realizar tareas
que normalmente requieren inteligencia humana, como el aprendiza-
je, la resolucion de problemas y la toma de decisiones.



Neutralidad de la red: principio que establece que los proveedores de
servicios de Internet deben tratar todo el trafico de datos de forma
igualitaria, sin discriminar por contenido, aplicacion o usuario.

Malware: software malicioso diseflado para dafar o infiltrarse en siste-
mas informaticos sin el consentimiento del usuario.

Onboarding: proceso de incorporacion de un nuevo usuario a un siste-
ma o servicio, generalmente implica proporcionar informacién per-
sonal y configurar preferencias.

Parches de seguridad: actualizaciones de software que corrigen vulnera-
bilidades de seguridad en los sistemas informaticos.

Perfilamiento: creacién de un perfil de un usuario a partir de sus da-
tos, que puede incluir informacién demografica, intereses, habitos
de compra y otros datos personales.

Protocolo de interconexidn: conjunto de reglas y estandares que permi-
ten la comunicacién entre dispositivos y sistemas.

Sensores: dispositivos que detectan y miden cambios en su entorno,
como temperatura, movimiento, luz o sonido.

Software: conjunto de programas y aplicaciones que se ejecutan en un
dispositivo informatico.

Tecnologia 4.0: se refiere a la cuarta revolucion industrial, caracterizada
por la integracién de tecnologias digitales en la industria, como el
IoT, la inteligencia artificial y el analisis de big data.

Trazabilidad: capacidad de seguir el recorrido de un objeto o informa-
cidn a través de una cadena de suministro o proceso.

Smart home: vivienda que utiliza dispositivos IoT para automatizar y
controlar diversos aspectos del hogar, como la iluminacion, la tempe-
ratura y la seguridad.

Workflow: secuencia de pasos que se realizan para completar una tarea
0 proceso.
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